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11 BEZBEDNUSNA OBUKA KAUD PREVENLIVNA ZASLITA PODATAKA

SAFNTAK: Wagli razwmj informacioaih tehnologija (1T} omogndio je Eovelanstm razne alaktica
1 oblasti konmnikacije. obrade podataka, poclovanja, i dr. Thanas, gotove da nemra bormpanije Foja ne wpo
rebleva ruCunar u ko svieg poslovargn, bk koo pedeike 1 koo conove proces tevrduenma svoqib dele-
roaci. Tojedined takede koriste refenja TT-a w svom svakadecynom Fivemm, rafanar za olakianjz sticanja
rnanja, isviiavanja posla ili pak igranja igrica, mobilni telefon sada weé kao osnosmi resirs za kemanika-
ciju. tld, Bledulin, mevojera [L-a, 4. sve vise luokaomalosis I, prisulan 72 1 meve) meloda 1 madines
vESenf peevati 1 oaloupoineln powedo (i elwologja. koji Cesto weoze devesi e diekioe msileijalos
Sueie, kako v pojodince, @ke o« kompanije. Wajslabija kavika o stoesl napacds mia poalaike 1TT, josis
korisnik. ali on njedno predstaviia o prvn liciju odbranz. 21 bezbedncsna obuks pradktavlja prvi v pre-
Vartivile Zastimae podataks i 1L-a.

KILITCWE RECT: TT hesbednesl, il Prediska, esbeodnosma obuka

1. Uvpd

Eagve) mlvrmaciomhb tehneloma (11) posledinb godiog toliko o cnadaan 1 smagan, da su
one peatale deo page svakodnevnice. Njhovo stearanje novih moenénost je konstantno. Nikada
nije bila komuonikacija fako laka kao 3o jo sada, podaci su putcm nowcZavanja radunara
i Internet} dosmpnn wvek 111 velikim obimima. Cesto nisma ni sv2sn Moguenostt 1 iFazova ko
pam Il pruza. Me treba zaboraviti mi Sinjeoicn. da su oajbozaty: lndi wpravo iz oblasti [l-a.

1T wedin mstilucip esucvin prokoelad poslovnil procesia peedsiavla TT O mliasiook o
Nepphodon sn komnnikacionn tokavi, baze podataka 1 nphova antomatizovana obrada. Na fa
racm dolaea do ulraanga poslovmih procesa, povecanja produkinwsin 1 otama radnih akinmosn.

Za upravljanje TT-em neophocdna je dobra oluwdenost | adekvatno znanje. Obavljanje
ducvmib aklivonost golovo j¢ nezaimislive bee dobrog posaavams rada wa catunarn.

Buodge strane, veeov] TT-a reenlliale je 1 pogav novih nadina Losriavanja provars,
gloupoireba. nepada, (. visekotehnolpSkor krimnala, kaivicmh dela. Ziviome o eri koopjute-
rizacte, novi meorudnesil 1 raevogd IT-4, all mpedoo @ o e Stosmeta, Yikalikss 1 Fepsbuba, Ulpra-
vo zhop toga e neophodno da 11 em upravljam lics koja = dobro obuéena ne samo iz oblasti
praviloe wpolrebs isle, ved 1 beebednosty 1 zashle podataka koq se polwannow 1 obraduje.
korisnict treba da mam osnovim 11 berbednosm svest. adelovatne osnomo 7nanje 17 ove
ohlasi. kao 1da im o jasno kake moeu da zastire podatke 111 sistem, 1 kako ta) sistem mozn da
1skoriste 7a FaStmL
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2. IT bezbednusna obuka

Tlwsili 1 reenllann opotiehe ralmard shoro skl svise il knsnika, Kok
predsravlia najslabin karika n lanen abrade podataka. Ratunar izvrsava to stc o se  naredi®, a
komsmk jo 1a) kon daje naredbe wa worieme. Waje doveljne poscdovall nagavremenije lehnolo-
aije, potrehnn je mnari njima 1 wpravljati. A 7a to su neophedni stmdni i obramovani kadrosi.

1T svietn korsmks 17-4 mmal: je brog onih kot so svesut da pored |, dotronancmnib®™ korsniika
postoje 1 oml sa lofom namerom  vrienje kriminalnib delatoost iz ablasti visokotehno loskoz
kriminala. bile sa pamerom stcama proivpravoe movoske korsis h e redoznalosiy, wesiiramga
svojth mognénostl. dokazmvang pred dmgzima, mcd. Obika u cilin poveéan)a berbednosne svesti o
sticania osnovnos zoanga 12 oblasti zastme podataka e neophodna kako bl ose osigurala
svraishodna upotreba TT-a Svim korsnicima mora da je jasno da svako TT resenje mode hiti
rlonpatrekljeno | 7ato je 7naca) obuke veoma velik. I'l” berbednosna obmbka mora biti sastavni deo
obrivarain procesia komsmka, jer vec Srverno wosveln n kojern je savisnos) ol TT-a nepremnostivi

aficen)2 herbednasne svesti 1 osnavnog 7nanja 17 domena berhednosts 1 mastme podaraka o
TT. ne mowvie s redaliaovan samoohukam e postisivangemrn dogahe Neophwsdoe je primnena
propisamg, preziaimskl delimsanoy sistens olrasovanga 0 olnbe, Tes Lo, isponce se sqam
prvl uslov besbedoosii a o jo povecame svesly, medulm, oe 1osicama adekvaloos soand.
ks nie sme b prodmel korss — kao S e na g mogn e kralkolrapm kursevt, kop
nckada (raju svegs nekohko sall Obuka mors bod ciljos, provmansk: dobro delmisana 1 sise-
Ll ¢,

2.1, Upoireba racunara

I’'rva tcmatika ko 11 bezbedoosna obuka treba da pokormva josu meeucénostn rada na
FACIAIL § nopate o nadim njimovoe koriscenia od strane korisnika. Primarni cilj j2 da se nka#z
na ko da radanas moFe biti objekat napada. | to ne fizickon, v2& logickan napada. jer meta napada
g samn méumar, vel podiact pohratmgent o njerme. Radimar je veoma lako wameniln, aln paslic
sadrzan 11 nje s nezamen|jvi.

TT samsln visokatelmolofk o krmmnala, vacomar ne samoo da macee el ohjelal napesda, vecea
[R=ol F1 B A

— vrdene ks ni delatooesln i

— planmanje, prikrivame 1 organtoaovanje vriomja kreviénih dela

Noguénost upotrebe radunars weba de seosagleda 1 sa aspekly saviemenos srodsiva ga
rafiay podataka 1I1T-a. Tako. radumar s¢ mode posmalraln 1 kao resurs sa:

borbm protiv kriminalnih delatnestl kojl veroZavaju obradu podataka %o predstavlia
PICVCTILIVILLL LaEL,

otkrivanje. rarjaznjavanje 1 dokarivanje kriminalnih dela ngrozavana podataka Ao
predsiavla represterng sastin

Ma krajn je vafno istaci | moguénasti koridéenja racnnara kao sredsmva =a herhecdnozm
obwkon. CObliel ebuke vpolrebom raéumnary 1o bl

i how mesta, komisiec raene oblike precentacia,
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Dalpnska obnka, ko se moFe realzovat onlan w okvim mferne raéinarske  mre?z
imranes), preko javno dostupne mreZe (mternet), i . zatvorene mreFe” koja koristi javoo
idustugons medn VPN

2.1 Zafrim podataka

Da b obuka bila uspeing udi trebs da budu svesm poleebe 2o obukom, Tako, IT
bezbedrosna obuka v cilm zastire podataka treba da bude vsmerena | ka podizanu svesti o
mcophodnesi besbeduosnog aspeloa obrade podataka 1 rukovamga 1-cm o celmi Treba da je
casno da berbednost ne shorir 7a sprecavanie wvriavanja fFelienih aktrvnost, bili poslotne 1li
privatone, ved da osigura te aktivnost, da th véu, koliko je moguée, bezbednim Mnozi korisnicl
ranemamim herhednosr Fhog 2vennialinog dodatneg oprerecenja ili neke komplikacie n radi, |
rine nesvesno prensimam rizik na sehe. ek kada se nesto raisra desi, Imdi podinm da
rivamlragn macine cafiile. W prmer, o jedmo od bamaka w regione, desile s din snopodic
iFvesnag bro@a platnih kartica dospele o trede mike, 1 to nsled vinsneg napada, 7ahvaljamé
ravmin prapishmna. Bankea joe prenpela velko matergalon 1 repmiacionn Slein Tek s nakor ovowr
dugadaga shivial il dis castiin podinaka @ becbedoost TT-a amoapn shvaditi ocdiljow, Qe alazange o
ovil oblast ne smad lwodak oo mvestieyu. Ta banka jo potom medu prvima postala CT DES
(Praymen! Card Tndusiry Thata Scounty Standard] usaglasena o regmon.

Bieebednosma obuka treba da osigura da se ne sadoks pastenak Slele, ved dase preduzmm
svi prevenlivoe were kako do Slete ne b m desle. IT beebednosoa oboks sama po sebs pred-
stavlja preveativim zastim podataka, a pored toga [ dodatno ke predozimanje daljth preven-
Lvoudr toera,

221 Objekod zedtite

L

kror 117 berhednosmm chuka potrelbna je definisati obekre zeirie. . dati odaovor na
pilimge la treba Sanl. A kao odgovor ne ove palanje wogo se podrasmmevalt podact pobranjem
na raéunany, podact v abradi, baze podataka, kommnikacionn tokovi, programi, kao 1 sann
racimaTy, prenaosi e sa podacia, wmedma oprema Eomismie maorajn bite svesm §a irehe da

saatile, tnlimwesno koge w0 veelnost ke treli st

i A
[

Tzvari pratifi
Neophodno jo wemilikovatn zevere prelog 1 riake kop verodavajo beehednost podataka 1
1T a. Lo daje odgovor an pranje od éegs 1 od koga treba Seititl podacke. 1zvorl pretujl se sa jedns
slrane 1o klasiGkovalt oo goupe:
lpadskn izvon pretng (namerne il nenameme pretnje; namerna graélka, sabotaza, revanie
anmn, nespdovolpsivo, pabevljpme  protiviravne . mmovitske korish seba e drgima,
apinaa, ili neznam e, sléajna preska, idr);
— prrodo wevord prelwl (poplave, podar, aeohoires, 1d.). 1

Tevim predn e ok (dagoroc nestanak sirge, tal, greska mi hardver, aid. ).
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Ba dmeze strane, o pretnn e omeen kKlasifikovate 1 kao: internn, ekstern, 1 sprega
witerpo-eksternch faktora

TT Tanew sastive ojslabngi ko ki jeste korsok, . nagvece ke predsias o udski oo
pretovn, ilien mrernn fakrore. Naprein matzrijalon Stefn moZe naneti sprega interno-eksternih
[aktora. Na pramer, pomovo 3 svcla bankarsiva, budos kKhjent banke aphicwa sa koedin, al: sa
talzifikovanom dokmenracijom (npr. 1itna karta)l. Shethenik banke koji rammatra mahtev jests
Cnesey fovek” 1 lako oo oe pronell” da e predal dokomenat Lalsiikal. 1 wmost ooladne podeatke:
1 informaciont sistemn backe. Ma ta) naéim kredit bude odobren, 1 nikada nace bit vracen.

Kroe I begbeduosou oboke borsnicl moraju bill svesm pretm 1 opasnostl kako b se bolje
rastmiln pocazi I

223 Megrricyr Sfein

Potrebmor je ubvrdiln tooguce posledice @ gubatke, odnosne Sletn koo konsmo mogn imnada
ol eksploatacne neih od pretnj. Owva 1 smato daje odeovor na prange magto Treba &nitit
poddatke Thvdduge se Sleta peshabice il gobaialk nslad ostvsrengs peeting na olyekde sasnle T
pusledice o Dt delimicoo il potpurmy Tk ostecenge (hindver, sollvera, podalaka, il
oludenge (hardvera, podataia. mlomuacya, d)y @ modiikacya (hardvera, solivera, podataks,
). Crledane o termminlogim TT besbedhosni, poslediee sn narmsavange CTA ogslvas megmiols,

raspolozivesin 1 poverivostl podataks,
224 I=hor mera ¥ sredslove sasiie

Pri obuei neophodng je dati edaovor 1 na prranje éime 1 kako atititt podatke Mere radtite
podataba mepv sc posmatratl kao: pormatrene vredenje (zakowm |odroga akrap, mere fizicko-
relmicke raitite, npicka rasia, berhednosna obnka i herhednosni monitoring. Sve treba da ima
ra nsnannl cll] podirFanje svastl o potrebi zastce podataka. Znaéa) obuke je cproman, jer korisne
o1 porslingu stz 1 lmne 1 elkasngio o svoqim akivnostime, w svorn st

LI osnovi, 7aStita moze Lot preventrma 1 represring. Svima e pornata iwreka: Jolj2
sprecall, negn ket Slo neravno vadd 1 sveln sashie pocalaka Tredieimangem preventivmih
ez snnjupe e lnog cknggrohiels, prevari, komaloh dela kope se predaanig, ok protie
sedinen lako 1 proly kompany.

Siwlemn wasile mors week da pobedi, dok je napadsén dveolpo samo jednon da pobedi.

3. Meivde IT begbednosne obule

Savivmeni oblik obuke podrazunweva konséewe cikhiénor usvajanja spamia. Obuka reba
ida se Fasniva na primen savremenih rehnologija vz angazovanie nsko specijaimzovanih profesio-
il 14 ove oblash, Oboke ireba da e aldime, daose amive na podsticange 1 wsmeraeango, 17
olmkm abaverno reha nklnziti i analirm iskustava, kako kod nas tako i1 svene Ohika mora hiti
sviobulvaing, planska 1 dobro orgamsovaneg, kako brose webegle odoedene wste komereijaloe
obuke, krow nudenje hralkolngmh kurseviy, jednoduestoh il poladnesmibe remmmgi ol Sesto 1
nokompelenloth agenelja 1 pojedmact. Neophodoa ¢ neposredna saradma nauéne-obrazowmih
38
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nsfanova sa frrdnim snbjesoma, ko@a reba da de dobro planrana @ orgam@ovana 1w cilm
wrvodenja kvalitetne obuke v domen zastite podatakm. Oblik obuke v kojoj korisnds mma aktrmm
oz mjdelobvornigi je pacin da sespune salilev cn shndome oleke, poveds snange 1 svesl o
Fastim podataka.

Samviement made]l obuke podracameva apolrchbu usvaganga oiklicnog s manja. Na radio
postoje razni komearcijaloi, krafkoradni kursevi, koji frajo sama jedan dan, ili svega nekolilko satl.
MoJulin, IT beebedoosuan obuka ne reba da bode pilawe kursa, ved obrasovanp. Eljudéno je
posedovanje sveobuhvatnog 1 efikasnop obrazovanja. iako to wnekim shuéa evina znaél dedatno
opleredens i pojedinee.

Obnka je naefikasnga mera preventivme rFastite podataka. Ako konasnicr posedum
odgovaraméu svest 1 znanje i oblastl zaitite podataka, tada je 1 same EviSavanie alktrvnost
patem TT-a herbednije, | o neFavisng ol rehnicko-rehnokaikih refenja zastite. e reba 7abora-
witl prvm linijn odbrane cine sami korsnici

Otk se roie Bovodil nas Ticu mesta i wdalpeno, TT slucagu obuke na Bon mesty, potretmoe
& da se pripremi prezentacia 7a dam priliky, a freba |ocda organimye mesro odrravanga abnke.
Taweed Ty, nenphowdnn jo 1 omsantcoennn korsonke kogi oo preesisivieals 0 ndesivornal na abner
slu Ceslo 1onije ko deivigalion ssdatak. U7 shoGagn i ko ismocimi e grediavanpn nesio nije jasme,
o1 5o pllams mosu renoladng pestavill predavado, koma mogn saustavil o svakom weno ko
Faod veovordenpa obuke cdaljenom metadom, ona se mode realvavaln 1h proeko c-malova th prekon
orlaju sesterma u il evan 11 mrese neke komopantie. Ako se prodavad odlugn o model wvodewja
obuke pulem c-madova, leba da bude svestan da slame metergala s obwdou velikem brojo
primacca mofe imatl nepativan utica) na opterecenje datoe e-mall wervera, kao 1 oweFoe komnne-
kaene. Ako neko od konsmks oog pilange, ono s¢ mose poslevia pulecm e-imalla. L osludaju
oclabira anlan abuke, predavaé ima nekoliko mopnéih izhara: realizacija obuke preko intraneta
in shifapn kompanije) i interneta. Mrczno optercéonie @ pristup imtornetn £ u ovom shcajm
kKljncno 7a rammatranje ove opcije.

Onlan ebnka meze bivt realizovana na nekoliko nacng

kremall preseriacijn sa slajdvvima npr. PowerPoml oddtamgam o PTIT 1 admi ga
dosmpnim 7a danloadovane;

= kvewal mtemnel proseniaciyn Csag) postai Bink korsmcinea na 1ag su)l

Eoumisleds upciu mienel presenbacie postoge e cogucnosi, apalieba PTTR, TTTMT.,
ShareToin.. id.

17 sludajn doboee TT mbrastruklore 1 Srokoproposne TT wrede, obobe se mogo organiaoalii
u obliky video konferenena, o webmara™. Wrlo je vano dobre procenit oéckivam bron wéesmka 1
olekivann mrcano oplereteme.

lzvodenye wdaljene obuke takoede donosi | vitedv troskova, &to u vreme finansijzke krizs
predstavia mozda 1 napveds adul v odoosu ma oboko wa lBen westa, Nems noskova pulovazgs,
oreanizovan prostora 7a imwedenie olnke, 1l pak placanja parkme mesta. Takode, wilaliena
obukae wmac 1 vrememwskan dtedn, 5o je esto ko klpoednae keda vrerwe wmacnnovae,

Makon Fmvrsennz kmga obike, trebs da postaji | nacin procens 1NEPSENGATT NjEnng
wwvoderya, da b ose mogly uivodill clikasnost same obuke, kao 1 polrcbos poboliSama v veel sq
vevodenjern obmke v sleded ks, Nakon svakoz corEenog kruga obuke, neaphodna je njena
analiea, u ciju plklamanga vodenh nedostataka, 1 uvodeoga novib 1dea. Jedan od padéma ken b

an
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ovy aberhedior jeste testirange kornsmka nakoen odrzane obuke, pr et b se testirange korstiko
iklinérre za procam efikasaosts obule.

Testivanpe sz, lakodde, nuode v dit e Tiow mesla e mbaljeon, Tes seomode wadili oa
papimy, pofpisene verzin uvek freba poslan predavacn, @i se mofe realizovatl 1 prako
pomuEvania onlam upitmika TT sluéaju paprmalog oblika lesta, prodasac mora da sakop swe
popnjene testove i da ih méno ocenpie i amalizira. Dok kod onlajn t2atiranja, obrada podataka
WL se proko nekop, aulomalicovanoys IT sistems kojn i pame momacnosin aoaliza 1 reirsmga
stazistiékil 1zvestaja v vezl =4 reaultatima. Pri onlajn testiranp, kako bi se izbezli neki od mopu-
CIsI] VATALH, IOFC 5 Uvesll 1 aulorleovan pristup samom s, . da pristup bude osramcen
konsnickim nalozom 1 lozinkom. Urajanie. kao 1 link na test, moFe bion vremenskn ogranicenda.
MoZe se podesitl da nelon popunjavania prve stranice testa (ukoliko th boa viz2), korisnik pre
‘askom na slededit stranicn nema mognénost povratka na prethodmi. Takede, postoji i mognénost
ia se test atomatski zacwori wholike korsnik napust datt prozor 1 kojem je orvorio test, kako bi

I:ITIZ:llli-:I:'-ii!Il::l li'"i:l.j_."(:l"."ilT Tl i]llt1THt|1l.
4, Dpravidanost 11 bezbednosine obuke

Broj racunarskibh vousa uosvielu kenstanloo raste. Om se Sme @ wrSe sarde0 radunard
ragéeice proko mlemela, deljeml nreia 1 prenoseab media sa podacima, e eal) iiago nareds-
vame mileorilel, poverbmvesi 1 dostupoestl podatska. Mol ga zaraan moZe bill nanosce):
nemalerialne slele — npr. dokars da je Dvorae vimusy sposoban da carae velika brog raconara — xao
! ateryjalae dtete  npr. mZonda (vims enboiptuje podatke 1 tragl powdann uplato da bi te podatke
dekrplovao), komporaivea sabelaza (opr Stusoel), Spyunseza, dd. Pestope mema sollverska
redenfa 7a borkm prodie zaraza sa raéinarskim vimaima Neka od njih s éak 1 besplatna 7a upo-
rrchu. Medutim, pored tchniékih redcma borbe protiv raéunarskih virvsa, neophodne e 1 adekva
ma ponasanjz od strane korianika kako do pojave vimsa ne bi ni doslo. Dobar, osmisljan i odr-
Favan AMtIVINIEN prozram ¢e reagcvar na propisan aaéim, u skoro svim shéajevima Al ne in
svirn. Mapadi posman kao mapadi mullog dana O 0-cday allacks™) se tefko odbmnjon 1 od slane
najbolih refena. Medutim, ako konsnik ima asnovma svest 1 adekvatne znanje iz ablasti zadtite
prulataka tada e oom primemi sve provenivvie ere koge o stoanjiln wlodenost va vinesne s
prigcde na o nwgedc e nece ke pokoetal poogean pepoeaaioe poreb by, alacoenln negr-
emlog posljaocd se nede olvarall, ild.

17 2000 wodim, ubupan oy remstirovanth radumarskth vmess o sveln wmosie je oko
0,000, u 2005, godin preke 1000000, g u 2008, modin proko 1000000,

10






MR 1G22 Frbrop KenniZal, master

LITERATURA

Tl matikial Ticakiian Broaolisiy s, Tolommaika Koordinaeios Toodis, Miniscerelodiba
| Invatal, heep:Swarerith. bndajanlasakia®:, posledng pnt prismpano & 5. 2002,

Wilmick, T L, Sumom, T2V (2003). A megrévessrés idivenzete, Porface-Pro K. Budspest.

Witnick, Th. ., Simon, TV, (20060, A behatolds manedszeie, Perfoci-Pro K. Tindapest.

Muniber ol Viruses, hiip:Sowsow choow comdcms sy iulor mumber-o - viouses iml, posledmt pot
pristmpanc 7. 5. 2012,

Viktor LinodZad, L A,
IT SFCTRTTY TRATNING AS PREVENTIVE THATA PROTTCTION
Summuory

The vapid developrocent of Informmestion Vechouelogey (11 bag cnsbled g vanety of benefils (o msn-
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corapany that decs nof 1se & compaarer in the conrse of its business, cither as sapport or as a basie proccss
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coramnication, otc. Horerower, wich the development of TT, o increasing the fiuncionalicy of TT, fhere is
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