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PREVENTIVNA ZASTITA KORISNICKIH NALOGA

SAZETAK: Danas gotovo da ne postoji korisnik racunara koji ne poseduje korisnicki nalog. Da
li je u pitanju nalog za prijavljivanje na racunar, e-banking, e-mail sistem, druStvene mreze, Cet sesije,
internet telefoniranje, itd., identifikacija korisnika, pa nakon toga i autorizacija se realizuje pomoc¢u odre-
denog korisnickog naloga. Taj nalog omogucava pristup zeljenom servisu, kao i upotrebu obezbedenih
usluga. Medutim, vecina vlasnika korisnickih naloga ne vodi racuna o njihovoj bezbednosti. Zloupo-
trebom korisnickih naloga moze se izvrsti krada identiteta (npr. drustvena mreZa, e-uprava), moze se
naneti reputaciona Steta (npr. e-mail nalog), i ono najvaznije: materijalna Steta (npr. e-banking, krada
podataka). Poc¢inioce visokotehnoloskog kriminala nije jednostavno identifikovati, te stoga vlasnici kori-
snickih naloga moraju biti maksimalno oprezni i preduzeti sve preventivne mere kako bi zastitili svoje
naloge.

KLJUCNE RECTI: korisni¢ki nalog, IT bezbednost, zastita podataka, hakovanje.

Uvod

Svaki korisnik datih usluga u domenu informacionih tehnologija, mora biti identifikovan,
a u odredenim sluc¢ajevima i autorizovan. S jedne strane, autentifikacija racunara koji je sredstvo
komunikacije neophodna je da bi se sama komunikacija realizovala (odredivanje po MAC adresi
ili IP adresi), a sa druge strane za upotrebu, naj¢esce onlajn servisa, neophodna je identifikacija i
samog korisnika raCunara. Identifikacija digitalnog korisnika, tj. korisnika racunarskog sistema
odvija se upotrebom korisnic¢kih naloga. U Zelji upotrebe personalizovanih onlajn usluga, kori-
snik mora da se autentifikuje 1 uspesno prijavi na dati sistem pomocu prethodno definisanog
korisnickog naloga. Bez toga, dostupne su samo nepersonalizovane usluge, kao npr. masinsko
prevodenje teksta sa jednog jezika na drugi, pretraga interneta po zadatim klju¢nim recima, vesti
1 vremenska prognoza, itd. Ovde je vazno napomenuti da se u nekim slucajevima, bez znanja
korisnika, ra¢unar identifikuje od strane nekog web sajta u smislu da je korisnik tog raCunara
ranije ve¢ posetio taj sajt 1 gledao odredene stranice tog sajta — ovo se vrSi pomocu tzv.
,»Cookies*“-a, medutim, fokus ovog rada predstavlja bezbednu upotrebu i1 zastitu korisni¢kih
naloga koriS¢enih za identifikaciju samog korisnika.

1. Korisnicki nalog

Digitalni identitet korisnika informacionih tehnologija (IT) oformljuje se preko koris-
nickih naloga. Korisnicki nalog omogucava korisniku da se autentifikuje nad sistemskim uslu-
gama 1 bude autorizovan da im pristupi. Treba naglasiti da autentifikacija ne podrazumeva i
autorizaciju. Da bi se korisnik prijavio na svoj nalog, obicno je neophodna autentifikacija parom
korisnicki nalog—lozinka. Pored navedenog, upotreba naloga omogucava logovanje dogadaja sa
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aspekta izvrsilaca na odredenom resursu, povecava bezbednost usluge i obezbeduje mogucénost
pozivanja na odgovornost.

1.1. Upotreba korisnickih naloga

Postoje razliCite vrste korisnickih naloga: e-mail, e-banking, internet telefonija, drustvene
mreze, skladiStenje podataka onlajn, ¢etovanje, itd. Razli¢ite vrste, pored obezbedivanja upotrebe
razli¢itih tipova usluga, traze razli¢iti nivo povezivanja stvarnog identiteta korisnika za datim
korisnickim nalogom. Tako, npr. korisni¢ki nalog za usluge Cetovanja ne zahteva bilo kakvu
povezanost sa stvarnim identitetom vlasnika, na njemu je da odluci da li ¢e koristiti svoje ime,
nadimak ili nesto treCe kao naziv svog naloga. Sa druge strane, nalog za e-banking je strogo
vezan za stvarni identitet korisnika, §to je 1 potpuno ocekivano s obzirom da se radi o
finansijskim transakacijama.

Na osnovu identifikacije, autentifikacije korisnika sistema, usluga, realizuje se i1 auto-
rizacija. RazlicCiti korisnicki nalozi na istom sistemu mogu biti razli¢ito autorizovani. U pogledu
prijavljivanja na racunar, to znaci da jedan korisnik moze imati pristup odredenim fajlovima i
folderima, dok drugi korisnik istog raCunara nece imati pristup istim podacima, ve¢ nekim
drugim. Administrator ¢e uvek imati pristup svim podacima, u ¢emu nema niceg spornog, jer
uvek mora postojati tzv. ,super korisnik* koji ¢e moc¢i da u skladu sa potrebama izvrSava
zahtevane aktivnosti, bez ograniCenja. U suprotnom, sistem ne bi bio odrziv, ve¢ bi pri prvoj
promeni ili incidentu ,,pao®, jer nema ko da upravlja tim sistemom u celini, a §to je neophodno za
nesmetan 1 ispravan rad.

Korisnic¢ki identifikator predstavlja digitalni identitet korisnika nekog sistema ili usluge,
te je postao vrlo vazan deo ¢covekovog zivota u eri kompjuterizacije. Upravo zbog velike znaca-
jnosti, kljucno je da se ti nalozi adekvatno zastite, a njihova upotreba da bude bezbedna.

2. Lozinka

Lozinka predstavlja tajni podatak koji je potrebno poznavati da bi se pristupilo odre-
denim resursima, a preko njih se dolazi do odredenih podataka ili usluga. Lozinka se ¢uva od
onih koji tim resursima ne smeju da imaju pristup, a pri pokuSaju pristupanja odredenim re-
sursima vrSi se provera poznavanja lozinke, i na osnovu rezultata provere pristup resursima se
dozvoljava ili odbija.

Lozinka se sastoji od kombinacije znakova (zavisno od datog sistema: slova, simbola,
brojeva itd.) koje sistem pamti, i svaki put kada korisnik zeli da se prijavi na svoj korisnicki
nalog, od njega se trazi upisivanje te lozinke, vrSe¢i autorizaciju na taj nacin.

3. Neovlaséen pristup

Autorizovan pristup preko para korisnicko ime—lozinke, ne znac¢i uvek i1 ovlaséen pri-
stup. Naime, pristup nalogu se uspesno izvrsi upisivanjem korisni¢kog imena i ispravne lozinke.
Medutim, pristup se ne smatra ovlas¢éenim ako nije vlasnik naloga taj koji je pristup izvrsio, ili
lice koje je vlasnik ovlastio za pristup pod njegovim identifikatorom.
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Mogucénosti neovlaS¢enog pristupa cesto su izvori vrSenja krivicnih dela iz oblasti
visokotehnoloskog kriminala, kao 1 internih zloupotreba. Cilj izvrSioca moze biti protivpravno
pribaljvanje materijalne koristi za sebe ili drugog, kao 1 nematerijalne koristi, a takode 1 osveta,
pokazivanje mo¢i ili hakerskog znanja, ucena, itd.

Rasprostranjeni ciljevi zloupotrebe korisnickih naloga mogu podrazumevati 1 Sale. Na
primer, radi ilustracije, muz i Zena su postali roditelji, dobili su sina, i neka se on zove Petar
Petrovi€. Prijatelji muza kreirali su sutradan korisnicki nalog ,,petar.petrovic® na jednom web-
mail servisu, 1 kao vlasnika imenovali Petra Petrovica. Zatim su poslali e-mail roditeljima stva-
rnog, novorodenog Petra Petrovica sa slede¢im tekstom: ,,Dragi Mama i Tata! Hvala vam §to ste
me doveli na ovaj svet. Trudi¢u se da vam budem dobar i uzoran sin. Puno pozdrava, vas sin.*
Kada su roditelji primili ovaj e-mail bili su zaista Sokirani. Da bi im posle zajednicki prijatelj
javio da se radi o Sali, 1 da su oni bili ti koji su kreirali taj nalog i1 poslali e-mail, a zatim su ro-
diteljima predali potrebne kredencijale. Sala je mozda dobro smiljena, ali treba se postaviti u
poziciju roditelja koji primaju e-mail u ime novorodenceta...

3.1. Slabe lozinke

Vlasnici korisnickih naloga ¢eto biraju ,,slabe* lozinke, i na taj na¢in u mnogome po-
jednostavljuju napadacu neovlaséen pristup tom nalogu. Te lozinke su u vecini slucajeva
identi¢ne sa korisnickim nalogom, ili predstavljaju ime vlasnika, supruznika, roditelja, ku¢nih
ljubimaca. Cesto se kao lozinka koristi godina rodenja vlasnika (ili supruznika, dece), broj li¢ne
karte, JIMBG, itd. Poznavaju¢i vlasnika korisnickog naloga u ovakvim slucajevima lako se moze
pogoditi lozinka 1 obezbediti pristup datom nalogu, a samim tim i podacima, resursima ili uslu-
gama.

3.2. Inicijalne lozinke

Inicijalne (default) lozinke su one koje proizvoda¢ datog resursa ili pruzalac odredenih
usluga sam definiSe i1 na taj nain omogucava trenutnu upotrebu resursa ili usluge, a korisnika
obavezuje da Sto pre promeni tu lozinku. Problem nastaje kada korisnik vide¢i da ,,sve radi*
zaboravi da promeni tu inicijalnu lozinku, ili to ne u€ini iz neznanja. S obzirom da su u vecini
sluc¢ajeva sve inicijalne lozinke datih proizvoda iste, poznavajuéi jednom tu lozinku, napadac
moze da je iskoristi i za pristup za koji nije ovlas¢en.

Tenutno postoji veliki broj internet stranica na kojima su ove inicijalne lozinke obja-
vljene. Tako, na primer, na jednom od sajtova mogu se pronaci inicijalne lozinke od 473
proizvodaca, i to u ukupnom broju od 1952 lozinki. I to je samo jedan od spiskova inicijalnih
lozinki...

Autor ovog rada je uz odobrenje vlasnika resursa isprobao pristup jednom resursu sa
inicijalnim korisnickim nalogom i lozinkom, i pristup je bio uspe$no izvrSen. Vlasnik resursa je
potom odmah izvr$io potrebne modifikacije.
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3.3. Hakovanje naloga

Neovlaséen pristup korisnickom nalogu moze se realizovati i tzv. ,,hakovanjem®. Sama
re¢ hakovanje (eng. Hack) oznacava pojam vezan za zaobilaZenje sistema zaStite racunarskih ili
telekomunikacionih sistema.

Hakovanje za pristup korisnickom nalogu moze se izvrSiti npr. zbog prisutnih ranjivosti
datog sistema. Drugim re¢ima, napada¢ ustanovi da je sistem ranjiv na napade za privilegovan
pristup 1 iskoristi, tj. eksploatiSe tu ranjivost za dobijanje zeljenog, naj¢eSce administratorskog
pristupa. Autor ovog rada ne zeli da navede primere takvih ranjivosti, kako rad ne bi bio
potencijalni izvor zloupotreba, ve¢ ¢e radi ilustracije opisati jedan takav slucaj, konkretno
administatorski pristup web sajtu odredene kompanije. Napada¢ prvo identifikuje operativni
sistem web servera, zatim aplikaciju kojom je sama prezentacija na web sajtu napravljena.
Ukoliko utvrdi da neki od ovih sistema ima ranjivost, preostaje mu ,,samo* da tu ranjivost
eksploatiSe. To Cak moze da znaci da ¢e mu administratorski pristup biti omogucéen u roku od 10
sekundi (!). Nakon izvrSenog pristupa napada¢ moze i da promeni lozinku i u potpunosti
preuzme upravljanje web sajtom, sve dok vlasnik tog sajta fizicki ne odvoji web server sa
interneta 1 izvr$i potrebne konfiguracije (ponekad i reinstalaciju) za ispravan rad.

Drugi vid hakerskog pristupa moze se realizovati upisivanjem ,,klju¢nih reci* na web
sajtu, tamo gde sistem inicijalno ne treba da prima takve reci. Te klju¢ne reci su komande za
izvrSavanje upisane, na primer, u polju za pretragu na web sajtu. Polje nije zaSti¢eno 1 sistem
prihvata komandu i na taj na¢in napadac ostvaruje pristup. I za ovakvu vrstu napada ne treba vise
od 10 sekundi ukoliko se naide na takav web sajt koji nije zaSti¢en od ovakvih napada.

Tre¢i primer hakerskog pristupa je kada napadac, imajuci pristup fajlovima na datom
racunaru, Zeli da ukrade lozinke drugih korisnika. Najc¢e$ce se za tu svrhu koriste tzv. kes fajlovi
koji skladiste lozinke u cilju autentifikacije korisnika. Napada¢ preuzme kes fajl 1 iz njega
raznim alatima i8cCita lozinke.

Hakovanje se moze izvrSiti i pomocu tzv. ,brute force® alatima, koji imaju spisak
mogucih lozinki, njihove kombinacije ili podesljiv skup karaktera za lozinku, a hakeri poku-
Savaju da izvrSe pristup tako $to pri svakom pokusaju koriste drugu potencijalnu lozinku sve dok
se pristup uspesno ne ostvari.

3.4. Statisticki primeri

U ovom radu nece se navesti sistemi koji su hakovani, niti imena hakovanih korisnickih
naloga, ve¢ ¢e se samo prikazati statisticki podaci vezani za lozinke hakovanih naloga. Autor
rada nije ni u jednom trenutku pokusao da izvrs$i neovlaséen pristup bilo kom korisnickom
nalogu, a podatke o njima preuzeo je sa javno dostupnih sajtova.

3.4.1. Hakovano 442.773 korisnickih naloga

Hakeri su prisvojili 442.773 para korisni¢ki nalog—lozinka odredenog sistema u 2012.
godini. Statistickom obradom lozinki zakljucuje se:
— Jedinstvenih lozinki bilo je 342.478
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— 10 najces¢ih lozinki su (,,lozinka = broj takvih lozinki (procenat od ukupnog broja)*):
- 123456 =1666 (0.38 %)
- password = 780 (0.18 %)
- welcome =436 (0.1 %)

- ninja =333 (0.08 %)
- abcl23 =250 (0.06 %)
- 123456789 =222 (0.05 %)
- 12345678 =208 (0.05 %)
- sunshine = 205 (0.05 %)
- princess =202 (0.05 %)
- qwerty =172 (0.04 %)
— Imena meseci kao lozinke:
- january =106 (0.02 %)
- february =30 (0.01 %)
- march =192 (0.04 %)
- april =284 (0.06 %)
- may =725 (0.16 %)
- june =386 (0.09 %)
- july =245 (0.06 %)
- august =238 (0.05 %)
- september = 68 (0.02 %)
- october =182 (0.04 %)
- november = 154 (0.03 %)
- december =130 (0.03 %)

3.4.2. Hakovano 37.058 korisnickih naloga

Hakeri su prisvojili 37.058 para korisni¢ki nalog—lozinka odredenog sistema. Stati-
stickom obradom lozinki zakljucuje se:
— Jedinstvenih lozinki bilo je 21.215
— 10 najces¢ih lozinki su (,,lozinka = broj takvih lozinki (procenat od ukupnog broja)*):
- 123456 =688 (1.86 %)
- 123456789 =258 (0.7 %)
- 102030 =92 (0.25 %)
- 123=86(0.23 %)
- 12345=74 (0.2 %)
- 1234=67(0.18 %)
- 242424 =41 (0.11 %)
- 101010=40 (0.11 %)
- 12345678 =38 (0.1 %)
- 010203 =35 (0.09 %)
— Imena meseci kao lozinke:
- march=2(0.01 %)
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- april=2(0.01 %)
- may =34 (0.09 %)
- august =22 (0.06 %)

4. Zastita korisnickih naloga

Kako bi se obezbedilo da neovlas¢ena lica nemaju pristup korisni¢kom nalogu, moraju se
preduzeti sve preventivne mere zastite i njihove bezbedne upotrebe.

Prvi 1 najvazniji vid zastite jeste fiziCka zaStita datog resursa nad kojim se vrsi pristup.
Ako napadac¢ dode u posed resursa, bez obzira kakva je logicka zastita podataka, pre ili kasnije
uspece da dode u posed podataka pohranjenih na tom resursu.

4.1. Zakonska regulativa

Krivicni zakonik Republike Srbije (nadalje: KZRS) u ¢lanu 302. 1 304. reguliSe slucajeve
neovlascenih pristupa. Po Clanu 302. KZRS, ko se, krSe¢i mere zastite, neovlas¢eno ukljuci u
racunar ili racunarsku mrezu, ili neovlas¢eno pristupi elektronskoj obradi podataka, kaznice se
nov¢anom kaznom ili zatvorom do Sest meseci. Ko upotrebi podatak dobijen na nacin predviden
u stavu 1. ovog €lana, kazni¢e se novcanom kaznom ili zatvorom do dve godine. Ako je usled
dela iz stava 1. ovog ¢lana doslo do zastoja ili ozbiljnog poremecaja funkcionisanja elektronske
obrade i1 prenosa podataka ili mreze ili su nastupile druge teSke posledice, ucinilac ¢e se kazniti
zatvorom do tri godine. Po ¢lanu 304. KZRS, ko neovlas¢eno koristi racunarske usluge ili
racunarsku mrezu u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist, kaznice se
nov¢anom kaznom ili zatvorom do tri meseca. Gonjenje za delo iz stava 1. ovog ¢lana preduzima
se po privatnoj tuzbi.

4.2. Bezbednosna svest

Bezbednosna svest korisnika je od klju¢nog znacaja za spreCavanje vrSenja zloupotrebe
korisnickih naloga. Ako sam korisnik nije svestan izvora pretnji i rizika koji postoje u ovom
domenu, tada je sve jedno kakve ¢e mere zastite biti implementirane, jer je korisnik taj koji drzi
klju¢ u rukama. Ako nije pazljiv i ako on sam nije bezbednosno svestan, uvek ¢e postojati nacin
da se izvrsi Zeljena zloupotreba, a upravo se na ovu ¢injenicu i oslanjaju napadaci.

4.3. Upotreba snaZnih lozinki

Pod ,,snaznom* lozinkom podrazumevaju se one koje se tesko pogadaju, bilo manuelno

ili automatizovano koriS¢enjem nekih od alata. U tom smislu snaznom lozinkom se smatraju one

koje sadrze minimum § cifara, u kombinaciji velikih i malih slova, specijalnih karaktera (npr.
tacka) i brojeva (0-9).

Da bi se pokazala opravdanost upotrebe lozinke od minimum 8 karaktera, sledi primer

potrebnog vremena ,,probijanja“ lozinke u zavisnosti od njene duzine i sloZenosti — potrebno

vreme, naravno, u mnogome zavisi i od procesorske i memorijske mo¢i ra€unara kojim se vrsi
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napad (http://www.toplinestrategies.com/cloudhead/security/how-much-time-is-needed-to-crack-
a-password-by-brute-force/):

— Duzina: 4, kompleksnost: a-z ==> manje od 1 sekunde

— Duzina: 4, kompleksnost: a-zA-Z0-9 + simboli ==> 4.8 sekunde

— Duzina: 5, kompleksnost: a-zA-Z ==> 25 sekundi

— Duzina: 6, kompleksnost: a-zA-Z0-9 ==> 1 sat

— Duzina: 6, kompleksnost: a-zA-Z0-9 + simboli ==> 11 sati

— Duzina: 7, kompleksnost: a-zA-Z0-9 + simboli ==> 6 nedelja

— Duzina: 8, kompleksnost: a-zA-Z0-9 ==> 5 meseci

— Duzina: 8, kompleksnost: a-zA-Z0-9 + simboli ==> 10 godina

— Duzina: 9, kompleksnost: a-zA-Z0-9 + simboli ==> 1000 godina

— Duzina: 10, kompleksnost: a-zA-Z0-9 ==> 1700 godina

— Duzina: 10, kompleksnost: a-zA-Z0-9 + simboli ==> 91800 godina

Iz navedenog primera se jasno zakljucuje da se lozinke manje od 5 karaktera mogu
pogoditi u roku od 5 sekundi, a one manje od 7 karaktera u roku od jednog dana. Ako je duzina 8
karaktera 1 ako je lozinka sastavljena iz kombinacije velikih i1 malih slova, specijalnih karaktera i
brojeva, tada je minimalno potrebno vreme za probijanje lozinke 10 godina.

Takode, jedna vrlo kljucna stavka u zastiti lozinki je 1 periodicna promena lozinke.
Naime, ukoliko napadac na bilo koji na¢in sazna lozinku, nece je mo¢i dugo koristiti ako vlasnik
korisnickog naloga redovno menja svoju lozinku. Najbolje je da se na svakih 45-60 dana menja
lozinka.

Lozinku ni u kom slucaju ne treba zapisati na papir tako da taj papir bude nezasticen,
pogotovo u blizini datog raCunara. Najbolja praksa pokazuje da se dobre lozinke, pored
pridrzavanja napred navedenih uslova, kreiraju tako $to se zamisli naziv omiljenog filma ili
pesme, 1 pocetna slova tog naziva da se iskoriste za kreiranje lozinke. Na taj nacin vlasnik naloga
sigurno nec¢e zaboraviti lozinku, a napadac¢ je nece lako pogoditi, jer ¢e lozinka sasvim sigurno
biti skup karaktera bez znacenja. Na primer, dobra lozinka bi bila JJpomg.315 (naziv pesme: Jo§
jedna pesma o maloj garavoj). S tim, Sto je ona upravo postala slaba ¢injenicom da je objavljena
u ovom radu.

4.4. Testiranje na ranjivosti

U cilju sprecavanja neovlas¢enog pristupa, neophodno je da se dati resurs ili usluga
redovno testira na ranjivosti, a uoceni nedostaci u §to kracem roku da se otklone. Nepreduzi-
manjem ovih mera, napadacu je olakSan ,,posao®, i bi¢e mu jednostavnije da izvr$i neovlaséen
pristup datom resursu ili usluzi. Praksa pokazuje da se resursi dostupni na internetu moraju
testirati na ranjivosti minimum jednom kvartalno, pozeljno je jednom mesecno, a najbolje bi bilo
jednom nedeljno.

4.5. Kriptovana komunikacija

Tamo gde je moguce, potrebno je koristiti kriptovanu komunikaciju pri autentifikaciji. Na
pojedinim webmail nalozima, na primer, moze se podesiti da se uvek koristi kriptovana komu-
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nikacija (https) izmedu korisnika i1 pruzaoca usluge. Na taj nacin ako neko presretne komuni-
kaciju, lozinku nece pribaviti u Citljivom obliku.

4.6. Dvofaktorska autentifikacija

Dvofaktorska autentifikacija predstavlja upotrebu dva identifikaciona faktora pri
autentifikaciji — lozinka (tj. ,,nesto $to znam‘) + pin kod ocitan sa posebnog uredaja (tj. ,,nesto
Sto imam*) ili biometrija (npr. otisak prsta, tj. ,,neSto Sto jesam*). Na taj nacin, ako napadac po-
godi lozinku, ona mu nece biti dovoljna da ostvari pristup, jer je pored lozinke neophodan i pin
kod ili otisak prsta.

Pin kodovi za dvofaktorsku identifikaciju generiSu se na posebnim uredajima. Ti kodovi
se menjaju najceS¢e na svaki minut, 1 mogu se koristiti samo jednom. Kodovi su pseudonasu-
micni. Uredaji ove namene mogu biti razli¢iti, od USB tokena, preko obi¢nog tokena u obliku
priveska za kljuceve, pa do jednostavne aplikacije na mobilnom telefonu. Takode, kod nekih
resSenja, pin kod se moze dobiti i sms-om od pruzaoca date usluge.

RSA B
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Slika 1. Token za dvofaktorsku identifikaciju

U praksi to znaci da se prijava na dati korisni¢ki nalog vrsi tako $to se upise korisnicko
ime, a u polje za lozinku upisuje se lozinka zajedno sa pin kodom. Tako, ako neko i presretne
komunikaciju koja u datom slucaju nije kriptovana, pribavljeni kredencijali se nefe moci
upotrebiti, jer se pin kod koji je sastavni deo lozinke menja na svaki minut, a jednom koris¢en
kod ne moze se ponovo upotrebiti.

Pored generisanih kodova, postoje i reSenja sa proizvoljnim pin kodovima, kao Sto je, na
primer, upotreba ,,smart kartica“ za prijavu na sistem: kartica je ,,neSto $to imam®, a proizvoljno
zadati pin kod je ,,nesto §to znam*.

Zakljucak

Identifikacija korisnika racunarskog sistema ili usluga vrsi se pomocu korisni¢kog na-
loga. Naglom ekspanzijom informacionih tehnologija i onlajn usluga, spektar upotrebe korisni-
¢kih naloga eksponencijalno raste. Medutim, razvojem ovih moguénosti rastu i mehanizmi nji-
hove zloupotrebe. Upravo zbog toga neophodno je voditi racuna o bezbednoj upotrebi korisni-
¢kih naloga 1 njihovoj adekvatnoj zastiti, kako bi se broj vrSenja krivicnih dela i zloupotreba iz
oblasti visokotehnoloSkog kriminala §to vise priblizio nuli.
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Preventivna zastita korisnickih naloga

Postoji viSe metoda preventivnih mera zasStite korisnickih naloga, a najbolji rezultat po-
stize se kombinacijom svih metoda.
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Viktor Kanizai, M. A.
PREVENTIVE AND PROTECTIVE MEASURES FOR USER ACCOUNTS
Summary

Today, there is almost no computer user who does not have a user account whether it is an ac-
count used to log on to the computer, e-banking, e-mail systems, social networks, chat sessions, Internet
telephony, user identification, etc. Afterwards, even the authorization is realised with a given user ac-
count. The account allows access to desired service, and the use of the services provided. However, the
majority of the user account owners do not take into account the safety of their accounts. Abuse of user
accounts can be carried out to execute identity theft (e.g. social network, e-government), to produce repu-
tational damage (e.g. e-mail account), and what is most important material damage (e.g. e-banking, data
theft). It is not trivial to identify perpetrators of cybercrime, that is why the owners of user accounts must
be very careful and take all measures possible to protect their account.

Key words: user account, IT security, data protection, hacking.
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