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SIGURNOST RC4 | WEP

SAZETAK: U radu je prikazan osvrt na neke slabosti RC4 algoritma koji su prikazani tokom
istrazivanja mnogih autora. Prikazane su neke od prednosti i nedostataka, sli¢nosti i razlike RC4 algorit-
ma Koji su dobijeni u brojnim istrazivanjima kao i princip rada KSA i PRGA algoritma. Pokazace se da je
RC4 algoritam potpuno nesiguran u zajedni¢kom nacinu rada koji se koristi u WEP (Wired Equivalent
Privacy Protocol) protokolu. Prikazace se da 802.11 WEP je potpuno nesiguran i bi¢e objasnjeni njegovi
nedostaci.

KLJUCNE RECT: RC4 algoritam, WEP, WEP napad, KAS, PRGA, sigurnost.

1. Uvod

Jedan od najcesce koris¢enih kriptosistema na internetu je simetri¢ni klju¢ enkripcionog
algoritma RC4. RC4 je dizajnirao Ronald LinRivest (engl. Ronald Linn Rivest) joS 1987. godine
za RSA Data Security, Inc. Ronald Rivest je bio poznat jos po svom radu na javnom kljucu
enkripciji sa svojim kolegama Leonardom Ejdimanom i Adijem Samirom na RSA algoritmu za
koji su dobili Tjuringovu nagradu 2002. godine. RC oznacava ,,Rivestovu brojku ili kod“. RC4 je
bio strogo ¢uvan sve do 1994. godine kada je postao dostupan za javnu analizu i proveru [1].
RC4 je standardizovan od strane IETF pod imenom ,,Arcfour” [6] mada RSA DSI nije potvrdio
da je objavljen. RC4 se naj¢esce koristi kao podrazumevana $ifra za SSL (Secure Sockets Layer)
da bi zastitio saobracaj na internetu, TLS (Transport Layer Security) protokolaida §titi bezi¢ne
mreze kao deo WEP(Wired EquivalentPrivacy) i WPA (Wi-Fi Protected Access) protokole [16].

2. WEP - Wired Equivalent Privacy

Svi racunari imaju bezbednosni protokol koji se zove Wired Equivalent Privacy (WEP).
Uredaji koriste karticu 802.11 konfigurisanu sa klju¢em, koji se u praksi najce$¢e sastoji od
lozinke ili kljuca izveden iz lozinke. Potencijalni rizici sa pojavom bezi¢nih mreza su se mnogos-
truko povecali. Postavljanjem veceg broja ,,pristupnih tac¢aka® otvara se moguénost krade i upada
u racunar korisnika. BeZi¢ne mreze su definisane u IEEE 802.11, koji je doneo IEEE (Institut
inzenjera elektrotehnike i elektronike inzenjera). Prvobitna verzija IEEE 802.11 standard sa 2,4
GHz frekvencije i dve brzine prenosa podataka (od 1 i 2 Mb/s) formirana je sredinom 1997.
godine. U pocetku je bio namenjen za mobilne ra¢unarske uredaje (laptop racunari, internet pris-
tup, VolIP, igre...).

WEP (Wired Equivalent Privacy) je bezbedonosni algoritam za IEEE 802.11 bezi¢nu
mrezu. To je protokol za enkripciju bezi¢no prenosivih paketa na IEEE 802.11 mrezama. Mreze
koje su zasticene WEP protokolom se Sifruju pomoc¢u RC4 algoritma pod zajednickim kljucem.
Uloga WEP je bila da obezbedi poverljivost podataka. Uveden je kao deo originalnog standarda
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802.11 joS§ septembra 1999. godine. Prepoznatljiv je po kljucu 10 ili 26 heksadecimalnih Sifara. |
pored toga Sto je postavljen kao vrsta zasStite, WEP se pokazao da ima brojne nedostatke i da je
zastareo i njegovo mesto od 2003. godine zauzimaju novi standardi WPA (Wi-Fi Protected
Access) i nesto kasnije standard 802.11 i poznat kao WPA2.

WEP protocol je dizajniran da obezbedi privatnost paketa zasnovanih na bezicnim mre-
Zama na osnovu 802.11b standarda [9]. ZaStita se vrSi tako Sto WEP Koristi 40-bitni tajni klju¢
koji je zajednicki izmedu svih korisnika i mrezne pristupne tacke. PoSto je poznato da se podaci
Salju putem paketa, za svaki paket posiljalac bira novi 24 bitni inicijalizacioni vektor (IV) kao i
64-bitni RC4 klju¢ za spajanje izabranog IV. Pri svakoj inicijalizaciji raCunari resetuju IV na 0 i
zatim ga povecavaju za 1.

U ovom principu rada slabost je u maloj veli¢ini tajnog kljuca 1 IV: 40-bitni klju¢ moze
da se otkrije u toku jednog dana. OgraniGena veli¢ina prostora IV od 2% podrazumeva da se
ponovo koristi IV tokom Sifrovanja svakog paketa. Izgradnjom re¢nika svih Pl A omogucava se
otkrivanje Sifre. WEP nema mehanizam za promenu deljenog kljuca pa se sami kljucevi retko
menjaju, a samim tim povecava se i verovatnoc¢a napada. Prvu analizu projektnih neuspeha WEP
protokola su objavili Borisov, Goldberg i Vagner [11] jo$ 2001. godine. Ova analiza je pokazala
da IV stiti samo od slucajnih gresaka, ali ne 1 od zlonamernih napadaca.

Mantin [4] i Mironov [5] su analizirali distribuciju KSA izlaza. Njih dvoje su izracunali, za
svaku vrednost permutacije, distribucije njihovih lokacija u KSA finalnu permutaciju i prikazali
da mogucnost vrednosti a raste na kraju lokacije b u S na kraju KSA procesa (1) 1 (2).
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Gde je S” KSA izlazna permutacija.
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Fluhrer, Mantin i Samir su prikazali vezu izmedu klju¢a i napada na RC4 [14] koji se
koristi u WEP protokolu. U WEP protokolu algoritam ne koristi ni jedan 64-bitni paketni kljuc¢
(40-bitni tajni kljuc, plus 24-bitni 1V) ili 128-bitni klju¢ (104-bitni tajni kljuc, plus 24-bitni 1V)
da podesi RC4 niz S, koji je permutacija od {0, ..., 255}. 1zlazni generator Koristi niz S, kao i dva
brojaca 11 j da bi stvorio niz pseudoslucajnih sekvenci. Takode su objasnili da su prve x reci
KSA kljuc¢a poznate. To omogucava da se simuliraju prve runde x na KSA 1 izraCuna permutacija
Sx-1 1 indeksi ix.1 1 jx1 u tom trenutku. Sledecu vrednost i je takode poznata (ix = x), ali sledeca
vrednost j(jx) zavisi od nepoznate ciljne klju¢ne re¢i K [X] (0d jx=jx-1+Sxa[X]+K[X]) i na taj
nacin svaka od vrednosti jx i K [X] se mozZe lako izvesti iz drugog. Shodno tome, s obzirom na
S[x], mozemo izraCunati ¢ija je vrednost bila u poziciji jx U poznatoj permutaciji Sx.1, i preokre-
nuti ovu permutaciju, mozemo oporaviti vrednost jy.

Stubble-field et al. [15] su pokazali da bi bilo potrebno da IV ima tzv. ,,reSeno stanje* i da
je potrebno oko 4 miliona razli¢itih kadrova koje treba biti uhvaceno da bi se izraCunao ovaj
napad. Za razliku od njih, Klajn [7] je pokazao pobolj$sanu verziju napada na RC4 koristeci
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povezane kljuceve koji, po njemu, ne treba da imaju “reSeno stanje” na IV 1 dobija znatno sma-
njeni broj kadrova.

3. Simetri¢ni klju¢ enkripcionog algoritma — RC4

RC4 se sastoji od dva algoritma: Key Scheduling Algorithm (KSA) i Pseudo Random
Generation Algorithm (PRGA).

KSA koristi tajni klju¢ za kreiranje pseudo-slucajnog pocetnog stanja. On pretvara, slu-
¢ajnim izborom, kljuc (¢ija je veli¢ina tipicnog 40-256 bita) u pocetnoj permutaciji S na {0,...,N-
1}. Azuriranje indeksa j zavisi od tajnog kljuca, dok se klju¢ ne koristi u PRGA.

Pseudo Random Generation Algorithm (PRGA) generise pseudo slucajni protok do pseu-
do slu¢ajni niz izlaznih podataka. On generiSe dva indeksa i1 j na 0, a zatim preko petlje uz Cetiri
jednostavne operacije povecava slucajno vrednost j i izlaznu vrednos S prikazuje Spij+Sp;. KSA i
PRGA algoritmi su prikazani na slici 1.

KSA(K) PRGA(S)
Initinlization: Initialization:
Fori=0to N -1 0
.\'I.l] = j+~— 0
7+= 0 Generation loop:
Scrambling: i— i+1
Fori=0ta N | J' E 7+ .'\'[.?']
b B "1[.' + K [i mod |r] Swap( "1[!] “1'“
Dju';up!.‘_a'[f:, _‘i[..']l Output ‘\[‘\[1] + ‘1[;”

Slika 1. The RC4 Algorithms
(The Key Scheduling Algorithm and the Pseudo-Random Generation Algorithm)

U svakoj iteraciji PRGA povecava i1 gleda na elemente S, S(i), 1 dodaje da j razmeni vre-
dnost S(1) 1 S(j), koristi zbir S(1)+S(j) po modulu 256 kao indeks kako bi dobio tre¢u vrednost S.
Svaki element S je zamenjen sa drugim elementom najmanje jednom svakih 256 iteracija. Ako
izuzmemo nekoliko manjih detalja KSA i PRGA su skoro isti.

Najvaznija slabost RC4 potice od nedovoljnog klju¢nog rasporeda koji se moze ispraviti
jednostavnim odbacivanjem dela izlaznih podataka (RC4-dropN, gde je N obi¢no vise od
256)[5]. RC4 vrsi permutaciju svih N=2n mogucih n bita re¢ima. Na primeru n=8 RC4 daje (3)

-

) =log, (2" - 256!) ~ 1700 bits

[256]

log;[ 556

©)
Konaénu vrednost koju daje RC4 zavisi od promenljive vrednosti KSA (Key-Scheduling
Algorithm) algoritma. RC4 se sastoji od 256-bitna niza S, definisanje permutacija, kao i dva cela
broja u rasponu 0 <1i; j < 255.
RC4 taster za podeSavanje pokrece unutrasnje stanje koriste¢i klju¢nu K do 256 bajtova.
RC4 tasteri su 2048 bita dugi, a njihove unutrasnje stanje se sastoji od dva indeksa ii j, plus niz
od 256 8-bitnim bajtovima, pod nazivom S-boks.
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S-boks je inicijalizovan pomocu tastera K (4):
Jor i=0to 235

S() =1
j=0

for i=0to 255
J =0 +S()+ K(i)) mod 256
swap S(i) and S(j)

i_ i
e @)
Svaki slede¢i bajt b je proizveden koris¢enjem (5):
i={(i+1)mod256
J=@ +S(i)) mod 256
swap S(i) and S(j)
b =5(5(i) + S(j)) mod 256 (5)

Klju¢ se ponavlja onoliko puta koliko je potrebno da se popuni 2048-bitni klju¢. RC4
samo Stiti tajnost poruke a ne njen integritet. Kada se jednom S-boks pokrene klju¢em RC4 algo-
ritam se ponaSa kao petlja koja azurira unutrasnje stanje S-boksa i vraca bajt.

Vec je reCeno da se RC4 koristi za zaStitu SSL (Secure Sockets Layer) da bi zastitio sao-
brac¢aj na internetu, TLS (Transport LayerSecurity) protokola i da §titi bezicne mreze kao deo
WEP (Wired EquivalentPrivacy) i WPA (Wi-Fi Protected Access) protokole kako bi se onemo-
gucio njihov napad. Napad na ove protokole su opisali Fluhrer, Mantin and Shamir [14]. Oni su
Sifrovali pojedina¢ne karaktere (uglavnom binarne Sifre) jednog teksta. Za razliku od RC4 koji je
simetri¢ni klju¢, enkripcionom Semom, Blum-Goldwasser probabilistic public-key schema, opi-
sana u [10] je primer asimetri¢nog kljuca. Isti algoritam se Koristi i za Sifrovanje i deSifrovanje
podataka. Klju¢ koji se koristi je potpuno nezavistan od teksta koji se koristi za Sifrovanje jer
koristi promenljivu duzinu od 1 do 256 bita. Ova duzina omogucuje biranje i generisanje pseu-
doslucajnih bita koji omogucuju Sifrovanje poruke.

Koraci RC4 algoritma za Sifrovanje su [18]i [19]:

. Prikupite podatke koje treba da Sifrujete i odaberite klju¢;

2. Kreirajte dva niza brojeva;

3. Inicirajte jedan niz brojevima od 0 do 255;

4. Popunite drugi niz odabranim klju¢em,;

5. Randomizujte prvi niz u zavisnosti od niza kljuca;

6. Randomizujte prvi niz u okviru njega samog kako biste generisali konacni tok kljuca;

[EY

7. 1zvrSite EKSILI operaciju (XOR) izmedu konacnog toka kljuca 1 podataka koje treba
Sifrovati kako biste dobili Sifrovani tekst.

Jedna od slabosti inicijalizacije RC4 algoritma je glavna statisticka pristrasnost u distri-
buciji prvih izlaznih reci. Ova pristrasnost pravi trivijalnu razliku izmedu nekoliko stotina krat-
kih izlaza RC4 1 slucajnim nizom analiziraju¢i njenu drugu re€. Prikazana slabost se moZe koris-
titi za pravljenje Sifre za napad na RC4 u nekim elektronskim aplikacijama, u kojima se isti otvo-
reni tekst moze poslati na viSe adresa pod razli¢itim klju¢evima. Ovo jedinstveno statisticko
ponasanje je nezavisno od KSA i dalje se primenjuje ¢ak i onda kada RC4 pocinje sa permuta-
cijom slucajnih izbora.
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RC4 prednosti [18]:

1. Teskoca odredivanja koje lokacije u tabeli se koriste da bi se izabrala svaka vred-

nost u nizu;

2. Poseban RC4 klju¢ se moze koristiti samo jednom;

3. Sifrovanje je 10 puta brze nego DES.

RC4 slabosti [18] i [19]:

1. RC4 algoritam je ranjiv na analitiCke napade formulisanih tabela [3]i [17];

2. Slabi kljucevi su identifikovani kriptoanalizom koja je u stanju da pronade okolno-
sti pod kojima su jedan ili viSe generisanih bajtova u snaznoj korelaciji sa malim podsku-
pom klju¢nih bajtova. Ovi klju€evi se mogu pojaviti u jednom od 256 generisanih [13],
[2] i [17].

4. Zakljucak

Ovaj rad prikazuje ustanovljene i prikazane nedostatke RC4. Inicijalizacija pseudo-
slu¢ajnih indeksa j do 0 predstavlja najvec¢i problem. Slabost IV se moze izbe¢i korisS¢enjem slo-
Zenije inicijalizacije od j. Snaga RC4 kljuca ne raste linearno sa povecanjem duzine kljuca. Ako
RC4 koristi kljuceve duZze od uobicajenih 128 bitnih savetuje se da se odbaci prvih 256 bajta.
Odbaceni prefiks treba da raste na isti nacin (eksponencijalno) kada se vr$i prosirenje RC4 reci
na 16 bita [8]. Ovo se preporucuje zbog brzeg Sifrovanja velike koli¢ine podataka.

RC4 klju¢ se moze koristiti samo jednom. Neke od prednosti RC4 su Sto se teze nalazi
mesto u tabeli koje se koristi za izbor svake vrednosti u nizu. Nasuprot tome slabosti su da je
RC4 ranjiv na napade.

Mnogi napadi da se probije RC4 su klasifikovani kao prepoznatljivi napadi. Moguci
napad se moze izvesti ako izvedemo proizvoljno dug klju¢ u vremenu koji raste linearno sa svo-
jom duzinom. IV S§titi samo od slucajnih greSaka ali je bezuspeSan od zlonamernih napada.
Medutim, snaga RC4 ne raste linearno sa povec¢anjem duzine kljuca.
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Lazar Stosi¢, Ph.D.

WEB SECURITY THROUGH WEP ALGORITHM USING RC4 ENCRYPTION
Summary

This paper presents a review of some of the weaknesses of RC4 algorithm, which are presented during the
research of many authors. Some of the advantages and disadvantages are displayed, along with some similarities and
differences of RC4 algorithm, which were obtained in a number of research studies as well as the working principles
of KSA and PRGA algorithm. It will be shown that the RC4 algorithm is completely insecure in a common mode
used in the WEP (Wired Equivalent Privacy) protocol. It will also be shown that 802.11 WEP is totally insecure and
its shortcomings will be explained.

Key words: RC4 algorithm, WEP, WEP attack, KAS, PRGA, security.
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