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SAZETAK: Bezbednost radunarskih sistema i mreZa je kompleksna oblast, koja obuhvata razno-
raznu opremu i softverske alate. Naj¢esSce ali ne i jedino kori$éeni u te svrhe jesu ruteri, firewall-ovi i
proxy serveri. Prikazana je objedinjena implementacija tih alata, na racunaru koji radi na linux kernelu, a
sve instalirano samo sa jednom namenom, a to je ispunjavanje zadatih bezbedonosnih standarda racunar-
skih resursa i mreze.
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Uvod

U ovom radu je obradena problematika administriranja i zastite LAN mreZa na viSe ni-
voa, kao 1 koriS¢enjem skupa viSe alata. Sve to je implementirano objedinjeno na Linux kernelu.
Polazna premisa je da je, u savremenim organizacijama i institucijama, elektronska obrada poda-
taka, kao 1 njihovo distribuiranje kako u lokalnom nivou tako i preko interneta sve zastupljenije,
pa samim tim i potreba za $to efikasnijim administriranjem tih mreZa, kao 1 zaStitom samih racu-
narskih sistema i podataka sve veca. Prikazano je jedno reSenje koje objedinjuje vise standardnih
alata i tehnika u jednu kompleksnu funkcionalnu implementaciju bazirano na Linux kernel-u.

1. Lan mreza
1.1. Pojam i topologija Lan mreZa
LAN mreza po definiciji podrazumeva neku grupu kompjutera koji se nalaze u blizini (u
istoj zgradi, firmi i sl.) koji su medusobno umrezeni. LAN se moze povezati preko istih ili drugih

mreznih medijuma sa drugim LAN-ovima ili sa Internetom. Moderne LAN mreze uglavnom
imaju topologiju ,,zvezde”, kao §to je prikazano na slici 1.
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Slika 1. Topologija ,,zvezde* LAN mreZe.
1.2. Problematika administriranja Lan mreZa

Dakle, svi resursi koji su povezani u LAN su ravnopravno dostupni svim ¢lanovima
LAN:-a. Ovo je veoma pogodno za neke potrebe, ali je i uzrok potencijalnih problema kao §to su:
e Ogranicavanje ili potpuno spreavanje prava pristupa odredenim resursima poje-
dinim ¢lanovima LAN-a;
e Ogranicavanje ili onemogucavanje prava pristupa internet sadrzajima pojedinim
ili svim ¢lanovima LAN-a;
e Ogranicavanje ili onemogucéavanje pristupa lokalnim resursima sa interneta.
Za postizanje ovih ciljeva koristi se raznovrsna hardverska oprema kao i softverski alati.
Na trziStu ve¢ postoji veliki izbor uredaja koji izvrSavaju pojedine od ovih funkcija, ali ne i
uredaji koji omogucavaju dovoljno fleksibilno setovanje vise objedinjenih funkcija. Npr. dosupni
su raznovrsni router ili firewall uredaji, ¢ak i proxy serveri, ali ne i u objedinjenom funkcional-
nom obliku.

2. Objedinjena implementacija

Sve gore navedene funkcije se mogu objediniti koriS¢enjem obicnog PC racunara. Od
dodatne opreme je jedino potrebno da isti poseduje viSe ethernet adaptera, konkretno n+1, gde je
n=broj ,,podmreza“ u LAN-u. Na isti se instalira Linux kernel 1 odgovaraju¢i softverski paketi,
budu¢i da su svi oni open-source 1 legalno dostupni, a u dugogodisnoj praksi dokazani kao pouz-
dani i stabilni. U konkretnoj implementaciji kori§éena je Ubuntu' serverska distribucija konkret-
no verzija 14.04 koja je aktuelna u vreme pisanja ovog rada. Po instalaciji samog servera, pristu-
pa se konfiguraciji mreZze.

Za konkretni primer uzeto je da se LAN mreza sastoji od 2 podmreze internih korisnika, 1
da postoji internet konekcija koja je logicki povezana na trecu podmrezu. Internet ruter je od
internet provajdera i njegova IP adresa je 192.168.1.1. PoSto je potrebno pratiti 1 ograniciti

! http://www.ubuntu.com
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pristup nezeljenim internet sadrzajima, neophodno je da se taj ruter (u ovom slucaju gateway)
prema internetu ,,izoluje* od direktnog pristupa korisnika sa LAN-a. On dakle nece biti ,,élan* ni
jedne od podmreza, ve¢ ¢e pripadati treCoj podmrezi, a medusobni saobracaj izmedu podmreza
¢e se ,rutirati na PC racunaru koji ¢e biti oznacen kao ,,box* i tako nazivan u daljem tekstu.
Dalje, zbog fleksibilnosti administriranja LAN mreze sa ve¢im brojem racunara koji rade kao
radne stanice, obe ,korisnicke podmreze* ¢e biti konfigurisane koris¢enjem DHCP servera koji
¢e takode biti implementiran na box-u.

GATEWAY
| 192.168.1.1/24

LAN-1
192.168.2.0/24 [ 1921082124 - 192.168.1.0/24
' 92.168.1.254/24
LAN-2 = 192.168.3.1/24

- 192.168.3.0/24
Slika 2. Topologija LAN mreze sa implementiranim Box-om u funkciji rutera.

Konkretno setovanje mreznih interfejsa i DHCP servera box-a je dato u prilogu 1. ovoga
rada.
Osim funkcije rutera, box dakle vrsi i funkciju DHCP servera i to za dve podmreze
(192.168.2.0/24 1 192.168.3.0-24) kao Sto je prikazano na slici 2.
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Slika 3. Box sa funkcijom firewall-a

Na slici 3 jasno je naznaceno da u okviru box-a funkcioniSu 3 nezavisna (u smislu seto-
vanja) firewall-a. Na taj naCin se postiZe (ali ne samo to):

e Da raCunari iz podmreze LAN-1 ne mogu pristupati racunarima/resursima iz
podmreze LAN-2 i obrnuto;

e Da racunari iz podmreza LAN-1 i LAN-2 mogu po nezavisno definisanim pravilima
pristupati selektivno podmrezi LAN-3 pa samim tim i/ili internetu;

e Da se raCunarski resursi obe podmreze LAN-1 1 LAN-2 mogu zastititi od nezeljenog/
neovlas¢enog pristupa sa Interneta;
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e Da se na samom box-u ili u okviru podmreza LAN-1 i/ili LAN-2 mogu hostovati
odredeni resursi/ servisi dostupni autorizovanim korisnicima sa interneta na strogo definisan
nacin u zeljenom obimu.

Konkretno setovanje firewall-a box-a je dato u prilogu 2. ovoga rada.

Osim ovih funkcija, na istom box-u moguce je implementirati i proxy server. Njegova funk-
cija je:

e Da keSira“ internet sadrzaje i da ih pruza kao odgovor na zahteve iz LAN-a, a da pri-
tom ne prenosi podatke tj. sadrzaje koje ve¢ ima u svom keSu sve dok su isti aktuelni,
neogranicen broj puta za neogranicen broj korisnika. UStede u performansama i rasterecenju in-
ternet linka su znacajne.

e Da ograni¢ava/onemogucava pristup odredenim internet sadrzajima, bazirano na pra-
vilima tipa ,,po korsiniku* i/ili ,,po sadrzaju®.

U konkretnoj implementaciji prikazan je SQUID Proxy server verzija 3.1 aktuelna u
vreme pisanja ovoga rada.

Na sledeccoj slici je prikazana kona¢na implementacija ,,all-in-one* ,,box“-a koja obje-
dinjuje sve funkcionalne module.

GATEWAY |
192.168.1.1/24

LAN-1

192 168.2.0/24 192.168.2.1/24 LAN-3

| 192.168.1.0/24
92168.1.254/24

-

192.168.3.1/24
192.168.3.0/24 | §

Slika 4. Blok shema multifunkcionale implementacije Linux box-a.

:'
LAN-2 ]

3. Spoljasnji rizici i pretnje

Osim razgranienja pristupa pojedinim kategorijama korisnika/ raunara unutar LAN
mreze, sistem administratoru je potrebno da identifikuje potencijalne rizike i pretnje po bezbed-
nost mreze, i da se preventivno zastiti od njih. U zavisnosti od vrste servisa koji su aktivni unutar
LAN mreze (deljeni folderi/dokumenti, printeri, proxy, ftp, email serveri itd), potrebno je zastiti
te resurse od neovlascene upotrebe spolja.

Ako se posmatraju bezbednosni rizici vezani za email server, izuzevsi ocigledne rizike
neovlas¢enog Citanja elektronske poste, od ¢ega se svaki korisnik individualno §titi poverljivoséu
svoje lozinke, glavni rizici postoje od mogucnosti zloupotrebe lokalnog email servera od strane
spamer-a, tj. subjekata koje spolja zele da zloupotrebe email server za masovno slanje email po-
ruka na veliki broj email adresa. To osim §to opterecuje lokalne resurse, povlaci za sobom jos niz
potencijalnih problema kao npr. da se zloupotrebljeni server nade na ,,crnim listama®, pa da 1
legitimna posta upucéena sa tog email servera bude odbijana od strane vecine drugih email serve-
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ra, ili potencijalni pravni problemi ako sadrzina ili koli¢ina takvih email poruka naruse neki
zakon ili nanesu Stetu nekom tre¢em licu.

Takode, potpuno realan scenario kompromitovanja bezbednosti mreze koja ima pristup
internetu je 1 moguénost da neko od korisnika lokalne mreze sluc¢ajno ili namerno instalira na
jedan ili viSe racunara u lokalnoj mrezi neki softver koji ¢e samostalno slati masovne spam email
poruke i time kako uzurpirati resurse, tako i kompromitovati u pravnom smislu javnu IP adresu
lokalne mreze sa istim potencijalnim posledicama kao u prethodnom slucaju.

Proxy server koji je izuzetno koristan za ,,uStedu internet resursa“ mreze moze takode biti
kompromitovan spolja, ako administrator mreze nesvestan opasnosti dozvoli neovlas¢eno koris-
¢enje istog. NajceSce u praksi se ne koristi autorizacija korisnika proxy servera (a narocito ne
transparentnih proxy servera) individualnim korisnickim lozinkama, jer je to logisticki veoma
nezahvalno, 1 opet postoji realna mogucnost da neko spolja moze zloupotrebiti jednu ili viSe ko-
risni¢kih lozinki.

4. Mere zastite od spoljasnjih rizika i pretnji

Na samom box-u potrebno je dakle:

e Onemogucditi slanje email poruka koriste¢i lokalni email server bez autorizacije, Sto je
inace podrazumevano setovanje svih email servera. Naj¢es¢e koriS¢ena metoda autorizacije je da
se koristi korisnicko ime i lozinka istovetne onima koje se koriste za ¢itanje primljene elektron-
ske poste. Na taj nacin autorizovani korisnici mogu ¢itati svoju elektronsku postu i slati je, ali je
zatvorena mogucnost da neki treci subjekt ,,spolja“ (sa interneta) zloupotrebi email server i neov-
las¢eno Salje elektronsku postu sa njega.

Konkretno komanda za to pravilo na firewall-u je sledeca:
iptables -A FORWARD -p tcp -m tcp --dport 25 -j DROP

e Onemoguciti bilo kakvo slanje elektronske poste koja potice iz domena LAN mreZe, a ne
Salje se kroz implementirani email server, nego ,,direktno* na odrediSne email servere namenje-
nih primalaca. Ovo se postiZze definisanjem pravila na ruteru box-a da se onemogu¢i TCP komu-
nikacija bilo kog racunara kroz port 25 (SMTP port) direktno ka internetu, vec taj port ,,kao izla-
zni* ostaje otvoren i na raspolaganju samo legitimnom email serveru na LAN mrezi.

Konkretno komanda za to pravilo na firewall-u je sledeca:
iptables iptables -A OUTPUT -p tcp -m tcp -o ethl —dport 25 -j DROP
e Onemoguctiti ,,dolazne konekcije* na portu proxy servera (najcesce portovi 3128 ili 8080,

zavisno od konkretne implementacije) koje poticu ,,0od spolja“ (sa intrerneta), i time efektivno
spreciti da neko neovlas¢eno spolja koristi interni proxy server za neke nelegitimne i/ili nelegal-
ne aktivnosti.

Konkretno komanda za to pravilo na firewall-u je sledeca:

iptables iptables -A INPUT -p tcp -m tcp -i ethl --dport 3128 -j DROP
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5. Rezultati

Ovakav ,,box“ je implementiran u Visokoj tehnologkoj koli strukovnih studija u Sapcu, i
ovde su prikazani kvantitativni i statisticki rezultati ovakve implementacije.

5.1. Kvantitativna analiza kori§éenja Lan mreZe
Tabela 1. kvantitativna analiza koriS¢enja LAN mreZe i internet konekcije

U sledecoj tabeli su prikazani kvantitativni podaci o koris¢enju LAN mreze sa akcentom
na opterecenje/iskoriS¢enje internet konekcije za 24h.

Rb. Vrsta saobracaja Broj IP Kolic¢ina Relativni
paketa podataka udeo

11. | Dolazni saobracaj (protok podataka sa 6.21x10"6 588Mb 2.93%
interneta)

22. | Unutrasnji saobracaj koji ukljucuje sadrzaje 35x10"6 14Gb 69.69%
koji su potekli iz cache memorije proxy
servera

33. | Odlaznio saobracaj (protok podataka ka 9.476x10"6 5.5Gb 27.38%
internetu

4. UKUPNO: 50.686x10"6 | 20.088Gb 100%

Veoma indikativna je efikasnost proxy servera koji je opsluzujuéi viSe stotina korisnika
toga dana na otprilike 90 PC racunara u lokalnoj mrezi veliku koli¢inu internet sadrzaja ,,servira-
0 iz svoje keS memorije, rastere¢ujuci u tolikoj meri internet konekciju ustanove, da je realni
protok sadrzaja sa interneta ¢inio samo 2.93 % celokupnog mreznog saobracaja u lokalnoj mrezi.
Naravno ova brojka nije samo odnos keSiranog/ internet sadrzaja, ve¢ u ,,unutrasnji saobracaj*
ulaze i svi interni transferi podataka u internim informacionim sistemima, te je realni udeo samih
kesiranih sadrzaja neSto manji u realnom radu, a koliki ta¢no, prikazano je u tabeli br. 3.

U tabeli br.2 je prikazana struktura rutiranja paketa po specificnim pravilima definisanim
na ruterskoj servisnoj instanci box-a.

Tabela 2. Struktura paketa mreznog saobracaja koji potpadaju pod posebna pravila rutiranja.

Rb. | Vrsta saobracaja prema pravilima rutiran- Broj paketa Relativni udeo
ja

1. | Legitimni dolazni paketi sa interneta 2.42x10"6 52.27%
Nelegitimni paketi - pokuSaji zloupotrebe 0 0%
proxy server-a

3. | Nelegitimni paketi - pokus$aji prstupa face- 32225 0.69%
book sajtu

4. | Nelegitimni paketi - pokusaji prstupa youtube 1898 0.04%
sajtu

5. | Nelegitimni paketi - pokuSaji http sesija 4431 0.1%
mimo proxy server

6. | Nelegitimni paketi - pokus$aji pristupa 183x10"3 3.95%
sadrzajima na internetu na portovima 444-
65535

7. | UKUPNO 4,63x10"6 100%
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Analiziraju¢i dostupne podatke iz tabele 2 moze se analizirati efikasnost firewall-a. U
konkretnom uzorku je uocljivo da nije bilo pokusaja zloupotrebe proxy servera spolja, a da je
veci broj nezeljenih internet aktivnosti uspesno blokiran kako od strane korisnika (pristup face-
book i1 youtube sajtovima), tako i ne zanemarljiv broj (4431) pokusaja konekcija na portovima od
444 do 65535 §to su uglavnom maliciozni softveri koji su instalirani sa ili bez znanja korisnika
na pojedinim raCunarima.

6. Zakljutak

U ovom radu prikazano je jedno kompletno multifunkcionalno resenje ,,all in one* tipa za
administriranje 1 zastitu jedne LAN mreze koja se sastoji od vise funkcionalnih ,,podmreza“.

Koriste¢i standardno dostupne alate, prikazana je viSeslojna implementacija koja zadovo-
ljava osnove kriterijume bezbednosti racunarske mreze kako na spoljasnjem, tako i na unutras-
njem planu. Prikazane implementirane funkcionalne celine su viseslojne 1 kompatibilne, u smislu
da se odredene funkcionalnsti ,,nadograduju‘ na druge, i/ili medusobno interaguju sa ciljem pos-
tizanja zadatih ciljeva.

Osim strogo bezbednosnih funkcija, u prikazanoj implementaciji su koris§¢ene i neke nap-
redne administratorske funkcije kao ilustracija kako se moze ograniciti pristup internet sadrzaji-
ma svim ili odredenim korisnicima iz razloga npr. radne discipline i slicno, §to se postavlja kao
Sto ¢es¢i zadatak pred administratore mreza.

Prezentovani su 1 statisti¢ki podaci koji su rezultat implementacije iz kojih se moze obje-
ktivno ceniti efikasnost, obim i dometi implementacije, ali 1 uociti eventualni propusti i isti se
ispraviti, kroz kontinualni monitoring 1 azuriranje implementacije, administrator mreze moze
uociti nezeljene aktivnosti i1 iste onemoguciti koriste¢i implementirane alate, dodavanjem novog
seta pravila u ciljani funkcionalni modul.
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LAN NETWORK ADMINISTRATION AND PROTECTION OF EDUCATIONAL INSTITU-
TIONS USING THE MULTIFUNCTIONAL LINUX BOX-TV

Summary

Computer systems and Network security is a wide and complex area, involving various equipment and
software tools. Mostly, but not only used for such purposes are routers, firewalls and proxy servers. In this paper,
individual and combined implementations of theese tools are displayed, all implemented on Linux based computer,
all installed with just one purpose, which is fulfilling a set of goals and standards of computer resources and network
security.

Key words: Computer network and systems security, Router, Firewall, Proxy, Linux.

40



