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SDN (SOFTVERSKA DEFINISANA MREZA)

SAZETAK: U SDN-u postoji OpenFlow protokol koji je medu glavnim protokolima u SDN-u.
OpenFlow optimizira rutiranje toka i biranje switch-a u SDN-u, a time se smanjuju troSkovi komunikacije.
Obradena je i sigurnosna zaStita SDN-a. Analizom SDN-ovih prednosti i mana dolazi se zakljucka da je to
tehnologija buduénosti u domenu mreznih komunikacija.
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1. Uvod
Software defined network se zasniva na mreznoj virtualizaciji 1 dozvoljava mreZnim

administratorima da optimalno upravljaju mreZznim servisima. U SDN-u postoji poseban
protokol koji se naziva OpenFlow i koji omogucava upravljanje saobracajnom mrezom,
posebno u virtuelnom i cloud okruzenju. Poseban dio SDN je SDN kontroler — logicki

centralizovan entitet koji omoguc¢ava da SDN aplikacije imaju apstraktni pogled na mrezu.

2. Software defined network (SDN)
Software defined network (SDN) je posebna mreza koja omogucuje mreznim

administratorima da upravljaju uslugama mreze kroz apstrakcije funkcionalnosti na nizem
nivou. Kod SDN-a treba obratiti paznju na ¢injenicu da staticka arhitektura tradicionalnih
mreza ne podrzava dinamicne, skalabilne, raunarske i skladiSne potrebe viSe modernih
racunarskih okruZenja, kao Sto je data centar. To se razdvajanje vrSi sistemom koji donosi
odluke o tome gdje se saobracaj poslao (kontrolno podruc¢je) iz osnovnog sistema koji

prosljeduje saobracaj na izabranu destinaciju (data podrucje).

2.1. Istorija
Porijeklo je pocelo ubrzo nakon §to je Sun Microsystems izdao Java 1995. godine.

Jedan od prvih SDN projekata je AT&T GeoPlex. Clanovi projektnog tima iskoristili su
mrezne API i dinamicke aspekte Java jezika kao sredstva za implementaciju middleware

mreze.
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Godine 1998. Mark Medovich, visi znanstvenik Sun Microsystems i Javasoft, postavio
je Sun za pokretanje Silicon Valley soft switch-a, a koji je zaduZzen za pokretanje Web
Sprocket-a. Web Sprocket verzija SDN, dakle nije bila ograni¢ena na skup ogredenih akcija
upravljana SDN kontrolerom. U toku 2000. godine, Gartner Group predstavio je “Supranet”,
spoj fizickog i1 digitalnog (virtuelnog) svijeta kao “Internet of things”, a do oktobra 2000.
godine Gartner Group je odabrao Web Sprocket kao jednu od najboljih tehnologija u
nastajanju.

Direktor razvoja za Ericsson Data Broadband i opticke mreze Division, najavio je
izborWeb Sprocket-a kao tehnologiju za osposobljavanje Supranet Transaction Server-a
(STS), sveobuhvatani okvir za pruzanje bilo koje mrezne usluge. U aprilu 1 maju 2001.
godine, Ohio State University i OARnet, zajednicki je vodio prvi SDN test i razvio prvi
prakti¢ni slucaj upotrebe SDN za Internet 2.

U 2003. godini Bob Burke i Zac Carman nastavili su da razvijaju Content Delivery
Control Network patent. Cable Labs kasnije je specificirao Digital Cabeli Cable CARD,
koriste¢i ono $to danas poznajemo kao SDN, koji je debitirao u 2007. godini. SDN je ponovo
presao u ruke UC Berkeley 1 Stanford University oko 2008. godine. Fondacija Open

Networking Foundation je osnovana 2011. godine da bi promovisala SDN i1 OpenFlow.

2.2. Koncept
Software defined network (SDN) je dinamican, lako upravljiv, isplativ 1 prilagodljiv

oblik mreze, u nastojanju da bude pogodan za visoke propusnosti i dinami¢nu prirodu

danasnjih aplikacija.

SDN arhitektura razdvaja kontrolu mreZe i1 funkcije propustanja, omogucavajuéi da
kontrola mreZe bude programabilna, a infrastruktura jasno razgraniava aplikacije i mrezne

servise.

OpenFlow protokol moze se upotrebljavati u SDN tehnologijama. SDN opisuje

nekoliko glavnih osobina:

o Direktno programabilan — kontrola mreze je direktno programabilna jer je jasno
razdvojena od ostatka propusnih funkcija.
o Agilan — kontrola propustanja dozvoljava administratorima dinami¢no prilagodavanje

toka podataka u mrezi u slu€aju potrebe za promjenama toka podataka.
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. Centraliziran — inteligencija mreze je centralizirana u softveru, odnosno SDN
kontroleru koji sadrzava globalni pogled na mrezu. Aplikacijama i korisnicima se to ¢ini kao
jednostavan logicki switch.

. Programski konfigurisan — SDN dozvoljava konfigurisanje, upravljanje, sigurnost i
optimizaciju mreznih izvora putem dinamickih automatiziranih SDN programa, koji imaju
sposobnost samoupravljanja, poSto programi ne ovise o softveru.

. Zasnovan na otvorenim standardima i neutralnim prodavadima — nakon
implementacije kroz otvorene standarde, SDN pojednostavljuje dizajn mreze. Instrukcije su

upucene od strane SDN kontrolera, umjesto prodavackih uredaja i protokola.

2.3. Potreba za stvaranjem nove mreZe? (SDN)

Eksplozija mobilnih uredaja, virtuelnih servera i pojava cloud mreza, doveli su do
preispitanja tradicionalne mrezne arhitekture. Mnoge konvencionalne mreze su hijerarhijske,

izgradene na osnovu Etherneta.

Ovaj dizajn je imao smisla dok je klijent-server arhitektura bila dominantna, ali to je
staticki oblik arhitekture. Danas se sve viSe trazi dinamicko upravljanje i pohranjivanje baza
podataka. Tako je doSlo do potraznje za novom mreznom paradigmom. Ta paradigma

ukljucuje:

» Mijenjanje uzorka — korisnici mijenjaju dosada$nji uzorak saobracaja u mreZi, na
nacin da traZze pristup korporativnom sadrzaju i aplikacijama sa bilo kojeg oblika uredaja,
povezujuci se na mrezu bilo kad 1 bilo gdje.

» ,,Potrosnja IT tehnologije“ — Korisnici sve viSe povezuju personalne mobilne uredaje
(smartphones, tablets i notebooks) na mrezu. IT je pod pritiskom da obezbijedi komoditet
ovih uredaja u mrezi, dok istovremeno $titi korisnicke podatke.

» Razvoj cloud servera — preduzeca su entuzijasticki prihvatila javne i privatne cloud
servere, rezultirajuci jedinstven rast ovih servera.

>, Veliki podaci znaée veéu propusnost — rukuvanje danas$njim ,,velikim podacima‘ ili
mega skladiStima podataka zahtjeva paralelno procesiranje izmedu hiljade i hiljade servera,
gdje svi moraju biti medusobno direktno povezani. Porast mega skladiSta podataka utjece na
konstantnu potraznju za dodatnim kapacitetom mreze u data centrima.

Athitektura SDN-a sastoji se od:
- SDN aplikacije — aplikacije koje izric¢ito i direktno komuniciraju sa SDN kontrolerom

preko north bound interfejsa (NBI).
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- SDN kontrolera;

- SDN u data podrudju;

- SDN u kontrolnompodrudju;

- SDN southbound interface (SBI);

- SDN northbound interface (NBI) — veza izmedu SDN aplikacije i SDN kontrolera.
Obezbjeduje apstraktan pogled na mrezu i blize objasnjava ponasanje jedinki unutar
mreze.

APPLICATION LAYER | |

Business Applications
API IAPI

Network Services

CONTROL LAYER

Control Data Plane interface
(e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device Network Device

Slika 1. Prikaz SDN-a u TCP/IP modelu

2.4. SDN u data podrucju
SDN razdvaja diskretne, vertikalno integrirane uredaje u njihove logicke komponente

da bi omogucio korisnicima da kontroliraju ¢ak multivendor mreze kao jedan sistem.
Software defined networks i mrezne infrastrukture ¢iji se saobracaj zaobilazi, imaju duboku
simbioticku vezu. MrezZna virtualizacija je postojala u raznim formama ve¢ nekoliko decenija,

ali je ogranicena fizi€kim ograni¢enjima egzistiraju¢e mrezne tehnologije.

VLAN-ovi su izumljeni oko 1980. godine da bi prosirili fizi¢ki dohvat i skalu Ethernet
mreze u to vrijeme, Sto je omogucilo korisnicima ili hostovima da se spoje u logicke grupe
koje su manje bile ograniCene od fizicke lokacije. Kako god, serverska virtualizacija je
izlozila nekoliko ograni¢enja tradicionalnog VLAN-a. Serverska virtualizacija je I/O-

intenzivna, ali 2. sloja domene su limitirane na 4.000 VLAN-ova.

VLAN saobrac¢aj ne moze prec¢i granice 2. sloja, koje ogranicavaju Virtual Machine
(VM). Konacno, moderni cloud provajderom ogucava se multi-zakup neizolovanih zahtjeva

koji su mnogovise granulirani nego §to VLAN moze podrzati.
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2.5. SDN u kontrolnom podrudju
Tunneling tehnike raspravljene gore moraju biti kontrolisane preko SDN kontrolera.

Vazno je razumjeti komunikaciju kontrol podrucja i opcije kontrolera, kao odluke kontrol
podrucja koje moraju biti informisane od filozofije IT organizacije oko izvornog i strateskog

vendora.

2.6. SDN kontroler
U SDN okruZzenju, kontroler sluzi kao logicko centralizovano kontrolno podrucje za sve

mrezne uredaje u svojoj domeni. Distributer izvr§ava politiku definiranu od strane operatora
mreze na nacin koji moze biti 1 vrlo granularni na skali preko velikog broja uredaja. Ono §to
je najvaznije, kontroleri uvode programiranje i umreZavanja po prvi put.

Programiranje mreze omoguéava korisnicima da koriste biblioteke predefiniranih
politika i pruza platformu na kojoj ¢e se samostalno razvijati nove mrezne moguénosti i
aplikacije kako bi se zadovoljile specifi¢ne potrebe od odredene organizacije. Mnostvo SDN
kontrolera dostupno je danas na trZiStu. Ovi kontroleri mogu koristiti OpenFlow, ali ne
iskljucivo.

Neki SDN kontroleri imaju platformu zavisnosti koja ograni¢ava koriStenje kontrolera
za opremu jednog proizvodaca i moZe Cak zahtijevati od korisnika da zamijene postojecu
pogodnu opremu prije nego $to je oslabila. Neki od tipova kontrolera su: The intelligent route
service control point (IRSCP), OpenFlow reference controller, Nox — jedan od glavnih

OpenFlow kontrolera, Onix, Beacon — na temelju Jave kontroler koji se koristi u OpenFlow

protokolu.
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Slika 2. SDN kontroler
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3. OpenFlow
OpenFlow je otvoren, standardno baziran komunikacijski protokol. OpenFlow pruza

pristup podrucju prosljedivanja mreznog switch-a ili rutera, olakSavaju¢i mnogo sofisticiran
saobracajni menadzment, posebno za virtualno i cloud okruzenje. OpenFlow protokol je
standardizovan i1 kontroliran od strane Open Networking Foundation (ONF), ¢ija misija
takoder ukljucuje promocije SDN tehnologije. OpenFlow ne specifikuje neke posebne
tunneling mehanizme, umjesto toga pruza ekstenzije za razvoj bilo kojeg Zeljenog tunneling

protokola.

U klasi¢nom ruteru ili switch-u, data podrucje 1 kontrolno podru¢je pre biva na uredaju.
OpenFlow omogucava mreZznim platformama ranih tipova da komuniciraju sa zajedni¢kim

distribuiranim kontrolnim podru¢jem nazvanim kontroler, koji upravlja eksternim serverima.

Prava korist OpenFlow lezi u aplikacijama koje moze omoguditi. Nove karakteristike
tradicionalnog kontrolnog podrucja aplikacije jesu sigurnost ili specijalizirane QoS funkcije.
To omogucava cloud 1 hosting provajderima da razvijaju 1 stavljaju na trziSte

viSediferenciranih usluga svojim klijentima.

3.1. Tipovi OpenFlow arhitekture
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Slika 3. OpenFlow model mreze: a) centraliziran b) distribuiran
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4. Planiranje softverski definiranih mreza
Mnoge organizacije pojac¢avaju inicijativu implementacije na SDN rjeSenje, medutim,

postavlja se pitanje kako najbolje provesti prijelaz na viSeautomatiziranu mreznu arhitekturu.

4.1. Implementacija SDN-a
Potrebni su slede¢i koraci za implementaciju SDN-a u organizaciji:

» Definiranje SDN-a,

» Prepoznavanje primarnih moguénosti,
» Prepoznavanje klju¢nih metrika,

» Odlucivanje,

» Procjena SDN rjesenja,

» Ispitivanje i sertificiranje rjesenja,

» Integracija s postojecom okolinom,

» Edukacija organizacije,

» Ocjenjivanje profesionalnih usluga,

» Uklanjanje organizacijskog otpora,

» lzvrSavanje POC-a (proof of concept),
» Dobivanje Management Buy-In.

5. Zakljuéna razmatranja
SDN nudi centralizirani pogled na mreZu, daju¢i SDN kontroleru zbog kontrolne

cjeline kojom upravlja, sposobnost da djeluje kao ,,mozak* mreze. To je strateSka kontrolna
tacka u SDN mreZi, koja sa switchev-ima/router-ima komunicira putem southbound API-ja,

dok s aplikacijama komunicira putem northbound API-ja.

Kad se pojavio prvi put SDN, krajem proslog stoljeca, ¢inio se kao zagarantovan
uspjeh na duze staze. Od 2011. godine ,,udruzio* se sa OpenFlow protokolom, ¢ime je jos
viSe kompanija preslo na SDN tehnologiju mreza. To nije dugo potrajalo, jer od 2013. godine

pocinju sa izbacivanjem OF protokola 1 po¢inju sa Cisco Systems i Nicira network.

Velika preduzeca poput Facebooka, Googla, Microsofta 1 drugih, podrzali su ovu
tehnologiju. Razlog tome su prednosti SDN tehnologije u odnosu na druge. Jeftin je,
centralizovan, dinamican, optimiziraju¢, sadrzi moguénost preusmjeravanja, balansiranja

opterecenja i vrlo je tolerantan na greske.
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SDN (SOFTWARE DEFINED NETWORK)
Summary

Goal of this project is to get you closer to the new one and we can tellto us an unknown technology
called Software Defined Network SDN. We defined what SDN is, why this is a new technology and why there
was a need for something new in the world of networks. We have highlighted the most important parts of SDN
and explained their role in the SDN.

In SDN, we have an OpenFlow protocol that is among the main protocols in SDN. We have found one
problem that appears for the cost of communication. Its solution by optimizing route and choosing the switch in
SDN can reduce the cost of communication. We also explained process of security and protection in SDN. In the
end, by analyzing SDN's advantages and disadvantages we came to the conclusion is this technology, in our
opinion, the future and whether SDN is a success.

Key words: SDN, networks, OpenFlow, protocols, optimizing route, switch, security and protection of
SDN.
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